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Zatqgcznik Nr 2 do zapytania ofertowego

Szczegotowy Opis Przedmiotu Zamdéwienia

Przedmiotem zamdwienia jest zakup sprzetu i oprogramowania w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwéj cyfrowy ]JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00.

1. Ogoélne warunki realizacji Zamoéwienia

1. Przedmiot zamo6wienia obejmuje dostarczenie nw. elementéw we wskazanych ilo$ciach do siedziby
Zamawiajacego.

2. Zaoferowany przez Wykonawce sprzet i oprogramownie musi spetnia¢ minimalne wymagania
postawione w niniejszym zatgczniku.

3. Dostarczany sprzet i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone
i nieobcigzone prawami oséb trzecich.

4. Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, zeby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

5. Sprzet bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegdlnosci znakami
bezpieczenstwa.

6. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia nieograniczonej czasowo licencji
Zamawiajgcemu.

2. Wymagania minimalne dla sprzetu i oprogramowania

2.1 Komputer stacjonarny - 10 szt.

Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu
Typ Komputer stacjonarny typu All in One
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych.
Procesor Procesor dedykowany do pracy w komputerach stacjonarnych, TDP wynoszace
min. 65W. Procesor osiggajacy w tescie Passmark CPU Mark, wynik co najmniej
12300 pkt. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net w dniu 17.08.2022 r. Do oferty nalezy zataczy¢
wydruk z ww. strony.
Pamie¢ RAM 8GB DDR4 2666MHz, jeden slot wolny. Mozliwo$¢ rozbudowy do min 64GB

Pamie¢ masowa

Dysk M.2 SSD 256GB PCle NVMe
Obudowa musi umozliwi¢ montaz dodatkowego dysku 2.5”.

Karta graficzna

Zintegrowana z ptyta gtéwna

Matryca Matryca FHD (1920 x 1080) w rozmiarze min. 23.8” IPS, z powtoka
przeciwodblaskowg (matowa), pod$wietlenie LED, jasno$¢ 250cd/m2, kontrast
1000:1, katy widzenia matrycy 178 stopni poziomo oraz pionowo
Wyposazenie Karta dzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition,
multimedialne | wbudowane dwa gto$niki o mocy min. 5W kazdy. Wbudowany na bocznej krawedzi
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czytnik kart multimedialnych z obstugg min. formatu SD, SDHC,SDXC

Wbudowana w obudowe matrycy cyfrowa kamera FHD (1920x1080).

Wbudowany w obudowe mechanizm umozliwiajacy skuteczne zastoniecie
obiektywu kamery. Funkcjonalno$¢ realizowana na przyktad poprzez wsuniecie
kamery w gérna krawedz obudowy. Dwa cyfrowe mikrofony

Obudowa

Typu All-in-One - ptyta gtéwna, procesor, dysk twardy oraz inne komponenty
zintegrowane z monitorem min. 23,8” w jednej obudowie. Obudowa musi
umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j.
Blokada ma uniemozliwia¢ otwarcie obudowy. Montaz oraz demontaz podstawy
nie moze wymagac uzycia narzedzi, a mocowanie podstawy musi posiada¢ przycisk
zwalniajacy. Tylna pokrywa obudowy demontowana bez narzedziowo. Nie
dopuszcza sie stosowania $rub motylkowych, radetkowych, czy zwyktych wkretow.
Suma wymiaréw samej obudowy (bez podstawy) nie moze przekracza¢ 940mm.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, ponadto musi on by¢ wpisany na state w BIOS.

Zasilacz wewnetrzny o mocy max. 160W pracujacy w sieci 230V 50/60Hz pradu
zmiennego, cechujacy sie sprawnoscig na poziomie min. 85% przy 50% obcigzeniu.
Podstawa jednostki typu All - in - One musi umozliwia¢:

. Regulacje wysokos$ci w zakresie minimum 10 cm.

. Obroét podstawy w lewg oraz prawa strone.

. Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.

Bezpieczenstwo

Ukryty w laminacie ptyty gitéwnej uktad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw
przechowywanych na dysku twardym przy uzyciu klucza sprzetowego. Préba
usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtéwne;j.
System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegdlnosci jego sktadowych.
System zapewniajacy peing funkcjonalnos$¢, a takze zachowujacy interfejs graficzny
nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy
stosowania zewnetrznych no$nikéw pamieci masowej oraz dostepu do internetu
i sieci lokalne;j.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera. Petna obstuga BIOS za pomoca klawiatury
i myszy oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany
konfiguracji, automatycznie nanoszacy zmiany w konfiguracji w szczegélnosci:
procesor, wielko$¢ pamieci, pojemnos$¢ dysku. Mozliwosé, bez uruchamiania
systemu operacyjnego z dysku twardego komputera, bez dodatkowego
oprogramowania (w tym réwniez systemu diagnostycznego) i podtgczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr
seryjnym  komputera, ilosci zainstalowanej pamieci RAM, predkosci
zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie
obsadzeniu slotow pamieci z rozbiciem na wielko$ci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowej
predko$ci zainstalowanego procesora, minimalnej i maksymalnej osigganej
predkos$ci zainstalowanego procesora, pojemno$ci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach podpietych do
dostepnych na ptycie gléwnej portow SATA, MAC adresie zintegrowanej karty
sieciowej, zintegrowanym uktadzie graficznym, kontrolerze audio, o zainstalowanej
licencji systemu operacyjnego na ptycie gtéwne;j.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o
pamie¢ masowag (wewnetrzng lub zewnetrzng), zaimplementowane poza
systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.
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Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen, mozliwo$¢ ustawienia hasta uzytkownika umozliwiajgcego
uruchomienie komputera (zabezpieczenie przed nieautoryzowanym
uruchomieniem) przy jednoczesnym zdefiniowanym hasle administratora.
Uzytkownik po wpisaniu swojego hasta jest wstanie zidentyfikowac ustawienia
BIOS. Mozliwo$¢ ustawienia haset uzytkownika i administratora sktadajacych sie z
cyfr, matych liter, duzych liter oraz znakéw specjalnych. Mozliwo$¢
wilaczenia/wytaczenia kontrolera SATA (w tym w szczegélnosci pojedynczo),
Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT” (podczas startu komputer
nie wykrywa urzadzen bootujacych typu USB). Mozliwo$¢ wytaczania portéw USB
pojedynczo. Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym. Oferowany BIOS musi posiada¢ poza swojg wewnetrzng struktura
menu szybkiego boot’owania, ktére umozliwia m.in.: uruchamianie systemu
zainstalowanego na dysku twardym, uruchamianie systemu z urzadzen
zewnetrznych, uruchamianie systemu z serwera za po$rednictwem zintegrowanej
karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, upgrade BIOS.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dzialajagcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajacy
na wykonanie diagnostyki nastepujgcych podzespotow:

- wykonanie testu pamieci RAM

- test dysku twardego wraz z mozliwos$cig wyswietlania danych SMART

- test matrycy LCD

- test magistrali PCI-e

- test portéw USB

- test CPU

- test myszy i klawiatury

Wizualna sygnalizacja w przypadku btedéw ktéregokolwiek z powyzszych
podzespotéw komputera.

Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentéw w nastepujacym zakresie:

- Komputer: Producent, PN, model

-BIOS: Wersja oraz data wydania Bios

-Procesor: ilo$¢ rdzeni, watkdw, obstugiwane instrukcje i pamie¢ cache

-Pamie¢ RAM: Ilo$¢ zainstalowanej pamieci RAM, producent oraz numer seryjny
poszczegolnych kosci pamieci

-Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢, predkos¢
obrotowa, temperatura pracy

-LCD: producent, model, rozmiar, rozdzielczo$¢

Zgodnosc¢ z
systemami
operacyjnymi
i standardami

Oferowane modele komputeréw musza poprawnie wspétpracowac z zamawianymi
systemami operacyjnymi i pakietami biurowymi.
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System System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbhudowane
operacyjny mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z whudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim
i angielskim

4. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostgpny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych,

5. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

6. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
7. Wbudowany system pomocy w jezyku polskim.
8. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu operacyjnego,

9. Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

10. Transakcyjny system plikow pozwalajacy na stosowanie przydziatdw (ang. quota)
na dysku dla uzytkownikdbw oraz zapewniajacy wiekszg niezawodno$¢
i pozwalajacy tworzy¢ kopie zapasowe.

11. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoéciag automatycznego przywrocenia wersji
wczesniejszej.

12.Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

13. Mozliwo§¢ przywracania systemu operacyjnego do stanu poczatkowego
z pozostawieniem plikow uzytkownika.

14.Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

15. Wbudowany mechanizm wirtualizacji typu hypervisor.

16. Wbudowana mozliwos¢ zdalnego dostgpu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

17. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 i v6.

18. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny.

19. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby automatycznie
szyfrowaty pliki na poziomie systemu plikow.

20. Whudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
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klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

21.Wbudowane mechanizmy ochrony antywirusowej i przeciw zto§liwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.

22. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

23. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

24. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
25. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne Kkarty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN
26. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
27. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.

28. Wsparcie .NET Framework 2.x, 3.x i 4.Xx — mozliwos$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

29. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen
30.Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecef

31.Klucz licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

32.Wspolpraca systemu z ustugami domenowymi Active Directory

Certyfikaty i
standardy

Deklaracja zgodnos$ci CE

Energy Star

EPEAT

Urzadzenia wyprodukowane zgodnie z normg 1S09001

Potwierdzenie spelnienia kryteriow $rodowiskowych, w tym zgodnoSci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci o§wiadczenia producenta jednostki
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Wymagania
dodatkowe

Wbudowane porty:

1 x DisplayPort++ 1.4a/HDCP 2.3 port

1xHDMI In 1.4

1 x HDMI Out 2.0

1x USB 3.2 Gen 2 Type-C

1xUSB 3.2 Gen 1

4xUSB 3.2 Gen 2

1 x port audio typu combo ( stuchawka/mikrofon)

1xR]-45(10,100,1000 Mbit/s ), karta zintegrowana z ptytg gtéwna
-Gniazdo karty SD

-Karta WLAN 2x2 802.11ax z Bluetooth w wersji nie nizszej niz 5

-Zacze typu Kensington Lock

Ptyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej
jednostki dedykowana dla danego urzadzenia; wyposazona w: min. 2 zlgcza SO
DIMM z obstuga do 64GB DDR4 pamieci RAM, min. Przynajmniej jedno zlacze z
obstuga protokotu SATA Il umozliwiajgce bezposrednie podiaczenie oraz zasilanie
dodatkowego dysku (bez stosowania kabli zasilajacych).
Dwa ztgcza M.2 dla dyskéw. Bezprzewodowa mysz oraz bezprzewodowa
klawiatura w uktadzie polski programisty. Wymagana ilo$¢ portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przej$cidwek itp.

Warunki
gwarancji

5-letnia gwarancja producenta $wiadczona na miejscu u klienta, mozliwo$¢
zgltaszania awarii przez ogoélnopolska linie telefoniczng producenta.
W przypadku awarii, dyski twarde zostaja u Zamawiajgcego.

Czas reakcji serwisu - do konca nastepnego dnia roboczego.

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
Aktualna lista Autoryzowanych Partneréw Serwisowych dostepna na stronie
producenta komputera.

Dodatkowe
oprogramowanie

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne
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2.2.Oprogramowanie biurowe - 10 szt.

Nazwa Opis minimalnych parametrow
Oprogramowanie | Pakiet biurowy (wraz z licencja na czas nieokreslony, kluczem instalacyjnym tego
biurowe oprogramowania): Microsoft Office 2019 PL lub innego oprogramowania biurowego

rébwnowaznego, zawierajacego co najmniej: edytor tekstu, arkusz kalkulacyjny, program
do tworzenia prezentacji multimedialnych, program do obstugi poczty elektronicznej
oraz kalendarza, ktore charakteryzuje si¢ nastgpujacymi cechami:

- catkowicie  zlokalizowany w jezyku polskim interfejs, system komunikatow
i podrecznej kontekstowej pomocy technicznej (w tym takze on-line) w pakiecie,

- mozliwo$¢ automatycznej instalacji komponentéw (przy uzyciu instalatora
systemowego),

- mozliwos¢ zdalnej instalacji komponentow,

- mozliwo$¢ prowadzenia dyskusji oraz subskrypcji dokumentdéw w sieci
z automatycznym powiadomieniem o zmianach w dokumentach, oraz publikowanie
dokumentéw wprost z komponentdw pakietu np. arkusza kalkulacyjnego,

- w systemach pocztowych - mozliwo$¢ delegacji uprawnien do otwierania,
drukowania, modyfikowania i czytania zataczanych dokumentéw i informacji,

- mozliwo$¢ blokowania niebezpiecznej lub niechcianej poczty,

- automatyczne przesylanie poczty na podstawie regul, automatyczne odpowiedzi,
potwierdzanie dostarczenia do skrzynki adresata oraz potwierdzanie otwarcia poczty u
adresata,

- wspoOlpraca z systemem MS Exchange, w tym odbiér poczty, mozliwosé
udostepniania kalendarza dla innych uzytkownikow,

- wsparcie dla formatu XML w podstawowych aplikacjach,

- mozliwo$¢ nadawania uprawnien do modyfikacji i formatowania dokumentow
lub ich fragmentow,

- automatyczne wyréznianie i aktywowanie hyperlinkow w dokumentach podczas edycji
i odczytu,

- mozliwo$¢ automatycznego odswiezania danych pochodzacych z Internetu
w arkuszach kalkulacyjnych,

- mozliwo§¢ dodawania do dokumentow 1 arkuszy kalkulacyjnych podpisow
cyfrowych, pozwalajacych na stwierdzenie czy dany dokument/arkusz pochodzi
z bezpiecznego zrodla i nie zostal w zaden sposdb zmieniony,

- mozliwo$¢ zaszyfrowania danych w dokumentach i arkuszach kalkulacyjnych
zgodnie ze standardem CryptoAPI,

- mozliwo$¢ automatycznego odzyskiwania dokumentow i arkuszy kalkulacyjnych
w wypadku odcigcia doptywu pradu,

- prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach:.doc,
.docx, xls,.xIsx, ppt, .pptx, .pps, .ppsX, w tym obsluga formatowania, wykonywanie
i edycje makr oraz kodu zapisanego w jezyku Visual Basic for Application w plikach
xls, xlsx, formut, formularzy w plikach wytworzonych w MS Office 2003, MS Office
2007, MS Office 2010 bez utraty danych oraz bez koniecznosci reformatowania
dokumentow,

- prawidlowe otwieranie i zapisywanie plikow o formatach doc, docx, xls, xlsx, .ppt,
pptX. .pps, .ppsx bez utraty parametrow i cech uzytkowych zachowane wszelkie
formatowanie, umiejscowienie tekstow, liczb, obrazkow, wykresow, odstgpy miedzy
tymi obiektami i koloréw, dzialajace makra,




Fund usze
Europejskie
Polska Cyfrowa

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

aidle e
Rzeczpospolita L@E‘E_E

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

- prawidlowa wspotpraca zapis, odczyt z plikami danych programéw pocztowych
w formacie .pst oraz prawidtowy import z formatu .dbx,

- wszystkie komponenty oferowanego pakietu biurowego (edytor, arkusz, klient poczty,
kalendarz oraz program do prezentacji) musza by¢ integralng cze$cig tego samego
pakietu, wspotpracowaé ze sobg (osadzanie i wymiana danych), posiadaé jednolity
interfejs oraz ten sam jednolity sposob obshugi,

poprawna praca w systemach operacyjnych w ktére moze by¢ wyposazony zamawiany
zestaw, tj. 64-bitowych z rodziny Windows 7, Windows 8, Windows 8.1, Windows 11,

- W przypadku zaoferowanego oprogramowania réwnowaznego nalezy poda¢ dokladna
nazwe i wersj¢ oferowanego produktu,

- zamawiajacy nie dopuszcza zaoferowania pakietow biurowych, programéw i planow
licencyjnych opartych o rozwigzania chmury oraz rozwigzan wymagajacych statych
optat w okresie uzywania zakupionego produktu.

2.3.Urzadzenie zapory sieciowej typu UTM z wdrozeniem — 1 szt.

Parametr

Opis wymagan minimalnych

Wymagania
Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby
poszczeg6lne elementy wchodzgce w sktad systemu bezpieczenistwa byly zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech
tryb6ow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji
systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

. Firewall.

. Ochrony w warstwie aplikacji.

. Protokotdw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie
awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS -
musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéow
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Dysk,
Zasilanie:

System realizujacy funkcje Firewall musi dysponowa¢ minimum:

8 portami Gigabit Ethernet R]-45, 2 portami WAN (R]45), 2 portami SFP 1 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.
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W zakresie Firewall’a obstuga nie mniej niz 1,4 mln réwnoczesnych sesji oraz 45 tys.
nowych potaczen na sekunde.
Przepustowos¢ Firewall: nie mniej niz 10 Gbps dla pakietow 1518 (bajtowe pakiety UDP)

Przepustowos¢ Firewall: nie mniej niz 7 Gbps dla pakietéw 64 (bajtowe pakiety UDP)
Przepustowos$¢ Firewall: nie mniej niz 10 Gbps dla pakietéw 512 (bajtowe pakiety UDP)

Parametry

N Przepustowos$¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 1,7 Gbps.
wydajno$ciowe:

Wydajnos¢ szyfrowania [IPSec VPN (512 bajtéw) nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (IPS) - min. 1.4 Gbps
Wydajnos¢ skanowania ruchu z wtgczonymi funkcjami: IPS, Kontrola Aplikacji, Antywirus -
minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 700 Mbps.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikaciji.
3. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
4, Ochrona przed malware - co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.
. 5. Ochrona przed atakami - Intrusion Prevention System.

FunkF] ¢ Sy,stemu 6. Kontrola l:tron WWW. g

Bezpieczenstwa: . .
7. Kontrola zawartos$ci poczty - Antyspam dla protokotéw SMTP, POP3.
8. Zarzadzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych.
11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS

over HTTPS (DoH) z mozliwo$cia filtrowania zapytan DNS na lokalnym serwerze DNS jak i
w ruchu przechodzacym przez system

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresow NAT: Zzrodtowego i docelowego, translacje PAT
oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczeistwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.
Element systemu realizujacy funkcje Firewall musi integrowa¢ sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
Amazon Web Services (AWS).

Microsoft Azure

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

Polityki, Firewall

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniadé:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 191 20.

Potgczenia VPN
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Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
Obstuga mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:
Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarkii. W tym zakresie system musi zapewnia¢ strone
komunikacyjna dziatajaca w oparciu o HTML 5.0.
Prace w trybie Tunnel z mozliwo$cig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.
Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routing i Routingu statycznego.
obstuga taczy Policy Based Routingu.
WAN Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji r6wnowazenia obcigzenia do taczy WAN.

Funkcje SD-WAN | Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdélnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Zarzadzanie
pasmem

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowaé z dedykowana platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez konieczno$ci blokowania transferu catych plikéw.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed
malware
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Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Ochrona przed | Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjgtkéw oraz
atakami wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac
tym samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dtugosci nagtowka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietéw, nie bazujac jedynie na warto$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Kontrola Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
aplikacji kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie plikdw.
Baza powinna zawiera¢ Kkategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wiasnych
sygnatur.

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw -
Kontrola Www | biate/czarne listy dla adreséw URL.

Funkcja Safe Search - przeciwdziatajaca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreSlenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub APL.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Uwierzytelnianie
uzytkownikdw
w ramach sesji
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Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspétpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

System musi wspoétpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.

System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktdrego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietbw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostaé
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.
2. W ramach logowania system pelniacy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratorow,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysylania logow do wielu serweréw logowania.
3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczeg6lne elementy oferowanego systemu bezpieczenistwa powinny posiadaé
nastepujace certyfikacje:
. ICSA lub EAL4 dla funkcji Firewall.

Serwisy
ilicencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac:

- Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania.
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System musi by¢ objety wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu, w ciggu 8 godzin od momentu
potwierdzenia zasadnoS$ci zgloszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 12 miesiecy. Wykonawca zapewni ustugi
wsparcia technicznego $wiadczone przez producenta lub Autoryzowanego Partnera
Serwisowego Producenta $wiadczona w jezyku polskim
w zakresie:
- wsparcie telefoniczne zespotu certyfikowanych inzynieréw
- pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu
- doradztwo w zakresie konfiguracji
- zdalne wsparcie techniczne (w trybie 8x5)

Wdrozenie . . :
(wsparcie - pomoc w zaktadaniu zgtoszen serwisowych u producenta
techpniczne) - pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta

- przygotowanie urzadzenia do zdalnej konfiguracji

- zdalna konfiguracja urzadzenia zgodnie z wymaganiami uzytkownika

- rekonfiguracja urzadzenia w zwigzku ze zmiang Srodowiska lub wymagan klienta

- ustuga upowaznia do maksymalnie 10 zdalnych zmian w konfiguracji

Dostep do ustugi $wiadczony przez dedykowang infolinie oraz przez dedykowany modut
internetowy. Ustuga ta ma by¢ $wiadczona prze podmiot posiadajacy certyfikat ISO 9001
w zakresie $wiadczenia ustug serwisowych. Wykonawca dostarczy o$wiadczanie
Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie techniczne
o0 gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajace: adres
strony internetowej serwisu i numer infolinii telefonicznej).

2.4.Zakup oprogramowania do tworzenia kopii zapasowych 1 archiwizacji danych
z wdrozeniem - 1 szt.

Nazwa Opis wymagan minimalnych

Oprogramowanie | Zakup aktualizacji posiadanego przez Zamawiajgcego oprogramowania Ferro
Backup System 5 Standard do najnowszej wersji 6. Wraz z dostarczeniem licencji
Zamawiajgcy wymaga wsparcia technicznego polegajacego na dostosowaniu
obecnej instalacji Ferro Backup System na urzadzeniu Synology NAS do nowej
wersji programu obejmujaca:

- aktualizacja ma dotyczy¢ oprogramowania systemowego urzadzenia,
pakietéw oprogramowania stuzacego integracji oraz komponentéw
programowych systemu zaréwno na serwerze jak i na koncéwkach
klienckich z zachowaniem wskazanych danych oraz ustawien,

- pelne zdalne dostosowanie systemu do wymagan najnowszej wersji Ferro
Backup System

- konfiguracja systemu wraz z zachowaniem wszystkich kopii
bezpieczenstwa i ciggtosci wykonywania kopii danych

- aktualizacja systemu DSM urzadzenia Synology do najnowszej wersji

- weryfikacja poprawnosci wykonywanych backupow

- weryfikacja konfiguracji zadan backupu

- przeglad poziomu realizacji zadan backupu i pomoc w usunieciu
ewentualnych nieprawidtowoS$ci

- sprawdzenie og6lnej kondycji sprzetu na podstawie dziennika zdarzen
raportowanych przez system




Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

idle e
Fundusze L.«;,J‘;:E-E

Europejskie Rzeczpospolita

Polska Cyfrowa - Polska ql% 4

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

- Wykonawca dostarczy referencje §wiadczace o rownowaznych
wdrozeniach systeméw do wykonywania backup

- wsparcie techniczne 12 miesiecy na wdrozone rozwigzanie




