Rada Miejska w Serocku
Komisja Rozwoju Gospodarczego, Innowacji i Bezpieczenstwa

Protokol 2/2025

2 Komisja Rozwoju Gospodarczego, Innowacji i Bezpieczenstwa w dniu 2025-03-24

Miejsce posiedzenia: Sala Konferencyjna Urzedu Miasta i Gminy w Serocku

Obrady rozpoczeto 2025-03-24 o godzinie 16:00, a zakonczono o godzinie 17:41 tego samego
dnia.

W posiedzeniu wzigto udziat 6 cztonkow.
Obecni:

1. Stawomir Czerwinski

2. Bozena Kalinowska

3. Iwona Kolon-Pierzchata
4. Dominik Krzykowski

5. Jozef Lutomirski

6. Janina Osinska

Dodatkowo w posiedzeniu udziat wzieli:

. Marek Babolski — Zastgpca Burmistrza Miasta i Gminy Serock

. Rafal Karpinski — Sekretarz Miasta i Gminy Serock

. Beata Wilkowska — Kierownik Referatu Administracyjno-Gospodarczego

. Monika Gl¢bocka-Sulima — Kierownik Referatu Planowania i Realizacji Inwestycji
. Magdalena Kawalowska — Kierownik Referatu Spraw Obywatelskich

. Michat Kaczmarczyk — IT Urzgdu Miasta i Gminy w Serocku

. Robert Borkowski — Prezes Zarzadu Firmy LAITO

. Barttomiej Gorski — Firma LAITO

. Dani Saidi — Firma LAITO
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1. Otwarcie posiedzenia i przedstawienie porzadku obrad.

Przewodniczaca Komisji Iwona Kolon-Pierzchata otworzyta posiedzenie, powitata zebranych,
sprawdzita kworum 1 stwierdzita, ze w posiedzeniu bierze udziat 6 radnych. Przewodniczaca
Komisji przedstawita porzadek obrad do ktorego nie zgloszono uwag.

2. Przyjecie protokolu z poprzedniego posiedzenia.
Protokot zostal przyjety bez uwag.

3. Rozwdj infrastruktury cyfrowej — Internetu szerokopasmowego na terenie Miasta i
Gminy Serock.
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Zastepca Burmistrza Marek Babolski powiedzial, ze dwa lata temu zostal podpisany list
intencyjny z firmg Laito na temat wspolpracy, ktdra ma wypracowaé pewne standardy
rozbudowy infrastruktury cyfrowej. Te wypracowane standardy pozwalaja na to, zeby firma
LAITO zrealizowata ten duzy projekt dosy¢ szybko i zeby mieszkancy dostali to czego
potrzebujg. Opracowane sg takie standardy gdzie gmina po podpisaniu umowy regulujacej zasady
wspotpracy na kazda infrastrukture udostgpnia si¢ firmie LAITO infrastrukture o§wietleniowa na
ktoérej sa wieszane kable. Zdarzaja si¢ problemy gruntowe, czasami nie mozna przej$¢ przez teren
prywatny. Wspolpraca ze strony gminy jest zagwarantowana, nie wstrzymuje si¢ zadnych
inwestycji tego typu. Problemy sa zazwyczaj tam gdzie nie m infrastruktury o$wietleniowej,
gmina nie moze postawic tego typu stupéw poniewaz dostarczenie internetu nie jest zadaniem
wilasnym gminy w zwigzku z czym gmina nie moze wydatkowac na ten cel §rodkéw publicznych.
Przy budowie nowej infrastruktury drogowej w miar¢ mozliwosci budowane sg kanaty
technologiczne, ktore takze udostgpniane sg firmie, na potrzeby dostepu do $wiattowodu, taki
kanat jest m.in. przy ul. Norwida.

Prezes LAITO Robert Borkowski podzigkowat za zaproszenie oraz mozliwos$¢ zaprezentowania
postepu prac, co z pewnoscig ma to znaczenie dla mieszkancow poniewaz w obecnych czasach
dostep do internetu w obecnych czasach jest istotny. Firma LAITO realizuje dwa projekty unijne,
jeden z projektow obejmuje obszar gminy Serock i gming Wieliszew. Projekt jest przewidziany
na 3 lata, firma jest po pierwszym roku budowy i ponad 90% inwestycji byto ulokowanych na
korzys¢ gminy Serock, co wynika réwniez z bardzo dobrej wspotpracy z Urzedem. Przewidziane
zakonczenie jest na 21.01.2027 r., celem jest likwidacja tzw. biatych plam czyli zostaty
zidentyfikowane punkty adresowe, potem operatorzy zaznaczali czy $wiadczg tam ustugi czy nie
1 punkty, gdzie zaden operator nie §wiadczyt ustug albo byto to w starszej technologii zostaty
nazwane jako biate plamy, Unia Europejska wychodzi z zatozenia, ze jesli si¢ buduje to trzeba to
robi¢ w najnowszej technologii. I w przypadku miejsc, gdzie zaden operator nie deklarowat, ze
posiada swiattowdd lub w ciggu najblizszych 3 lat nie zbuduje swiattowodu to staje si¢ to tzw.
biatg plama i Zeby przyspieszy¢ dziatania program FERC czyli Fundusze Europejskie na rzecz
rozwoju cyfrowego przeznaczyt §rodki. Punktéw adresowych tacznie jest 7614 i w tym 438
przedsigbiorcoOw na dwie gminy i 2/3 tych adresow to jest gmina Serock i 1/3 to jest gmina
Wieliszew. Te punkty adresowe bazuja takze na rejestrze gminy, ktora nadaje adresy takze
niezamieszkanym dziatkom. W przypadku kiedy dziatka jest niezamieszkana, nie ma na niej
zadnego budynku to sytuacja taka jest wylapywana i zglaszana jako bariera inwestycyjna, aby nie
wydatkowaé niepotrzebnie srodkéw. Srodki te przenoszone s3 na inne punkty, jest taka
mozliwo$¢ poniewaz gmina si¢ preznie rozwija i mozna przenies$¢ srodki z tych tzw. barier
inwestycyjnych na domy nowo budowane, dzigki temu $rodki nie przepadaja czyli, ze srodki
zalokowane na ten projekt moga w pewnym momencie przepas¢ jesli nie bedzie dodatkowych
punktéw 1 nie bedzie przez to mozliwosci ich wydatkowania, ale w zwigzku z tym, ze duzo si¢
buduje w gminie to jest mozliwo$¢ przeniesienia tych srodkdw na nowe punkty.

Przewodniczaca Komisji Iwona Kolon-Pierzchata dopytata czy jest 7614 punktow na ktore jest
podpisana umowa i to nalezatoby wykorzysta¢ i w przypadku kiedy jest tzw. bariera
inwestycyjna to w ramach tego np. nowi mieszkancy, ktorzy dopiero si¢ buduja w gminie moga
skorzysta¢ ze $wiattowodu.
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Prezes LAITO Robert Borkowski odpowiedzial, Ze tak.

Przewodniczaca Komisji Iwona Kolon-Pierzchata zapytata czy gdyby zostalo wykorzystane
100% tych punktow, ale nadal byliby chetni to obecna umowa juz nie bedzie obowigzywatla.

Prezes LAITO Robert Borkowski odpowiedzial, ze w tym momencie umowa nie bedzie
obowigzywata. Moze w przysztosci bedg nowe projekty. Czgs¢ adresoOw zglaszana jest jako
bariery inwestycyjne co zwalnia $rodki dla kolejnych oséb, ktore nie byty uwzglednione
pierwotnie. Jezeli chodzi o osoby nieuwzglednione to moga by¢ dwa przypadki, pierwszy jest
taki, ze kto$ mieszka juz od dawna ale nie zostal uwzgledniony co prawdopodobnie jest btedem,
ktéry moze wynikac z tego, ze np. operator zadeklarowat, ze ma tam dostep a w rzeczywistosci
tego dostepu nie ma. Drugi przypadek jest taki, ze danego domu dwa lata temu nie byto, powstat
w migdzyczasie budynek, w ktorym kto§ mieszka. W gminie Serock czg¢$¢ zglaszanych barier
moze stanowi¢ takze zabudowa letniskowa. Takze jezeli w danej ulicy juz jest wybudowany
zasieg to nawet jezeli powstanie nowy dom, to ten dom tez juz bedzie w zasiggu. W przypadku
ulic gdzie jest gesta szeregowa zabudowa to z pewnoscig znajdzie si¢ operator, ktéry wybuduje
sie¢ nawet bez dofinansowania poniewaz ot b¢dzie optacalne. Na terenie gminy Serock jest takze
duzo miejsc gdzie pojedyncze punkty adresowe s3 oddalone mocno od pozostatych adresow i tam
sytuacja jest troche trudniejsza, poniewaz z perspektywy komercyjnej jest to jeden punkt
adresowy 1 np. ok 500 metrow inwestycji gdzie trzeba wkopa¢ kabel i m.in. pod takie przypadki
takze jest ten projekt, tzn. mniej optacalne komercyjnie.

Przewodniczaca Komisji Iwona Kolon — Pierzchata zapytata czy przewiduje si¢ nadal optaty tzw.
dystansowe, Ze np. jest osoba zainteresowana internetem, ale jest dosy¢ duza odlegtos$¢ od
wybudowanej infrastruktury i np. do 200 metréw byloby w ramach umowy ale za dtuzsza
odlegtos¢ trzeba byloby doptacic.

Prezes LAITO Robert Borkowski odpowiedzial, Ze jest taka mozliwos¢ 1 czgsto takie inwestycje
sg prowadzone, szczegdlnie w prywatnych drogach gdzie jest droga wewnetrzna 1 prowadzi do
oddalonego domu. Takie inwestycje sg prowadzone, oczywiscie wymaga to kalkulacji. Jezeli ten
punkt adresowy jest uwzgledniony w dofinansowaniu to Unia wigcej doptaca za taki punkt niz za
punkt, ktory jest np. przy gtownej drodze.

Przewodniczaca Komisji Iwona Kolon — Pierzchata zapytata czy jest to w umowie zawarte.

Prezes LAITO Robert Borkowski odpowiedzial, ze tak. W momencie gdy ten punkt adresowy nie
bytby uwzgledniony w pierwotnym projekcie to wtedy juz na zasadach komercyjnych wigzatoby
sie to z wyzszg optata.

Prezes LAITO Robert Borkowski kontynuowal prezentacj¢. Jezeli chodzi o harmonogram to jest
podzielony na trzy tzw. kamienie milowe wg. miejscowosci przy czym dotyczy to ok 80%
punktéw adresowych w danej miejscowosci jak np. miejscowos¢ Debinki, pierwsza na liscie w
ktorej sg adresy pooddalane duzo bardziej i wymagaja inwestycji ziemnej kilkaset metréw oraz
zebrania zgod od wiascicieli dlatego tez podtaczenie w tych przypadkach trwa o wiele dluze;j.

Przewodniczaca Komisji Iwona Kolon — Pierzchata zapytata czy jest juz przygotowany wstepny
plan dla danych miejscowosci.
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Prezes LAITO Robert Borkowski odpowiedzial, ze plan jest taki, ze lipiec 2025, to juz w
wigkszosci jest wybudowane, trwaja prace koncowe, sprzedaz tez juz zostata uruchomiona czyli
wigkszo$¢ mieszkancow z tej czesci gminy moze juz korzystac z internetu.

Przewodniczaca Komisji Iwona Kolon- Pierzchata zapytala czy mieszkancy podpisuja umowe z
firmga Laito.

Prezes LAITO Robert Borkowski odpowiedzial, ze tak.
Radna Janina Osinska zapytata czy mieszkancy sa zobligowani podpisa¢ umowe z firma Laito.

Prezes LAITO Robert Borkowski odpowiedzial, ze ogolnie jak buduja tg sie€ to jest to tzw. sie¢
otwarta czyli dostgpna dla kazdego operatora, ktory bylby zainteresowany §wiadczeniem ustug.
Takie jest zatozenie, ze jest jedna sie¢ 1 wielu operatoréw poniewaz nie ma sensu budowac wielu
sieci. W ramach tego projektu uregulowane jest, ze kazdy z operator6w moze podpisa¢ umowe z
firmg Laito, ktora jest wlascicielem infrastruktury i $wiadczy¢ ustugi dostepu do internetu. Na
dzien dzisiejszy nie ma operatora z ktérym podpisano umowe, sg prowadzone rozmowy z
zainteresowanymi operatorami. Firma Laito ma obowigzek utrzymywac tg infrastrukture,
operatorzy korzystajacy dzialaja na zasadach rynkowych, moga swoja oferte taczy¢ np. z
internetem mobilnym i telewizja i sprzedawac swoje ustugi.

Radna Bozena Kalinowska zapytata co w przypadku kiedy w sotectwie jest juz zbudowana sie¢,
czy ona bedzie przejmowana przez firme Laito, czy firma bedzie zwracac koszty. W Wierzbicy
jest zbudowana sie¢, ktorg zbudowat operator a w harmonogramie jest, ze w roku 2026 firma
Laito bedzie budowaé w Wierzbicy siec.

Prezes LAITO Robert Borkowski odpowiedzial, Ze to si¢ nie wyklucza, s3 to niezalezne od siebie
sprawy. Prawdopodobnie operator zglosit zasiggi i1 tych biatych plam jest w Wierzbicy mniej niz
punktow adresowych, ale prawdopodobnie zostaty jakie$ adresy niepodtaczone.

Radna Bozena Kalinowska powiedziata, ze to moze by¢ ewentualnie w sytuacji kiedy ktos$ nie
wyrazil zgody na podiaczenie poniewaz nie byto takich sytuacji, ze nie bylo technicznych
mozliwosci aby podigczy¢ siec.

Prezes LAITO Robert Borkowski zapytal czy do wszystkich punktow adresowych jest
doprowadzona sie¢.

Radna Bozena Kalinowska odpowiedziala, ze tak.

Prezes LAITO Robert Borkowski powiedziat, ze prawdopodobnie skoro Wierzbica jest na li§cie
to jakie$ punkty adresowe musiaty pozostac.

Przedstawiciel LAITO powiedziat, ze uwaza ze to jest plus dla mieszkancéw jezeli firma Laito
wybuduje tam $wiatlowdd 1 mieszkancy bedg mogli sobie wybra¢ operatora.

Radny Jozef Lutomirski zapytat jakie sg zdiagnozowane biate plamy w miejscowos$ci Stasi Las
oraz czy jest przewidziana w ramach tego projektu modernizacja starych stupow, ktore pozostaty
po telekomunikacji i na ktorych przewody wiszg na zbyt niskiej wysokosci i czgsto sg zrywane
przez samochody itd.
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Prezes LAITO Robert Borkowski odpowiedziat, ze nie jest przewidziana modernizacja stupow
poniewaz jest to wtasnos$¢ innej firmy i to wlasciciel powinien zadbaé o bezpieczenstwo.

Przewodniczaca Komisji Iwona Kolon-Pierzchata powiedziala, ze bedzie podsumowanie punktu i
mozna omowié poszczegdlne miejscowosci.

Radny Dominik Krzykowski zapytal czy to dofinansowanie jest tylko na to aby dang ulice
zaopatrzy¢ w przewdd swiattowodowy czy jezeli mieszkaniec wyrazi taka wole to ten przewod
zostanie do niego podigczony 1 wtedy mus on zawrze¢ umowe z firmg Laito w ramach tego, ze to
jest podtaczone do domu.

Prezes LAITO Robert Borkowski odpowiedzial, ze ogolnie projekty dofinansowane przez Uni¢
s neutralne jezeli chodzi o mozliwo$¢ skorzystania przez innych operatorow, tutaj nie ma
zadnych ograniczen. Operator dostaje informacje o nowych zasiggach i na podstawie tego sobie
planuje sprzedaz, a operator gruntowy buduje do ogrodzenia z zapasem ok 30 metréw, zeby
kabel doszedt do budynku, przy czym nie kazdy jest zainteresowany i na potrzeby rozliczenia
projektu to wystarczy zapas kabla przy ptocie. W domysle jezeli klient jest zainteresowany i to
zglosi to w tym momencie zostanie doprowadzony $wiattowdd do budynku i stawia si¢ tam
modem $wiattowodowy a juz operator korzystajacy dostarcza router i podpisuje umowg z
klientem.

Przedstawiciel Laito odpowiedzial na pytanie dotyczace biatych plam w Stasim Lesie,
mianowicie beda to ulice Jutrzenki, Ksiezycowa, Patacowa, Pogodna, Prosta, Radosna, Teczowa,
Warszawska 1 Helenki.

Prezes LAITO Robert Borkowski powiedzial, Ze robiona jest tez analiza szczegdtowa w terenie 1
jezeli jest kilku operatoréw to wiadomo, ze nie ma sensu doktada¢ wiecej i mozna skupi¢ si¢ na
miejscach bardziej potrzebujacych.

Prezes LAITO Robert Borkowski kontynuowat prezentacje wymieniajac kolejne miejscowosci
tzn. tzw. ,,Zarzecze”, Debinki, Wola Kielpinska, Wola Smolana, Szadki. W drugim kamieniu
milowym sg miejscowosci za Ludwinowem D¢bskim, Guty, Bolestawowo, Marynino, Karolino.
W ostatnim kamieniu milowym sg pozostale miejscowosci 1 jest przewidziany na grudzien 2026.
Drugi kamien milowy przewidziany jest na grudzien 2025.

Radny Dominik Krzykowski zapytal czy firma Laito réwniez stawia stupy czy korzysta z
istniejacych.

Prezes LAITO Robert Borkowski odpowiedzial, ze z gming zostato ustalone aby nie stawiac
stupdw tylko korzystac z istniejgcych, a jezeli nie ma stupdw to kabel prowadzony jest
doziemnie. Na terenie gminy Serock wybudowane jest w tej chwili 59 km struktury
Swiattowodowej w tym 17 km doziemnie, zrealizowanych jest 26% punktéw adresowych z
gminy Serock. Najwiecej problemow jest ze zbieraniem zgod i najwigksza pomoc ze strony
gminy 1 sottysow to pomoc w zbieraniu tych zgod, z tego powodu tez wynikaja opoznienia, jezeli
nie uda si¢ zebra¢ zgdod od wszystkich wtascicieli to z takich punktow adresowych si¢ rezygnuje i
przenosi si¢ na inne punkty adresowe.
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Radna Janina Osinska zapytala czy w miescie Serock duzo jest biatych plam.

Prezes LAITO Robert Borkowski odpowiedzial, ze blizej obwodnicy przy ul. Warszawskiej m.in.
ul. Stokrotki.

Radna Janina Osinska zapytata czy ul. Tuwima 1 ul. Kochanowskiego w Serocku jest
uwzgledniona w projekcie.

Prezes LAITO Robert Borkowski odpowiedzial, ze ul. Kochanowskiego jest juz zrobiona, ul.
Tuwima nie ma punktéw adresowych.

Przewodniczaca Komisji Iwona Kolon-Pierzchata zapytata czy jest mozliwo$¢ aby zorganizowad
spotkanie przedstawicieli firmy z mieszkancami. Mogloby to by¢ baza np. do pozyskania zgod od
mieszkancow oraz do przedstawienia problemow, w okresie wiosenno-letnim bedzie wigcej
letnikow dostepnych.

Prezes LAITO Robert Borkowski odpowiedzial, ze jak najbardziej, firma jest otwarta na
spotkania.

Przewodniczaca Komisji Iwona Kolon-Pierzchata zapytata czy na obecng chwilg kiedy jest juz
wybudowana infrastruktura to zainteresowany mieszkaniec moze si¢ zgtosi¢ do firmy Laito,
poniewaz firma nie ma podpisanych jeszcze umow z innymi operatorami.

Prezes LAITO Robert Borkowski odpowiedzial, ze na obecng chwile tak, ale wszelkie informacje
sa publikowane na stronie takze mieszkancy moga to $ledzi¢. Formalnie jezeli bedzie operator
korzystajacy to on podpisze umowe, dostanie punkty adresowe 1 w jego interesie bedzie
informowanie mieszkancow.

W zwiazku z brakiem pytan Przewodniczaca Komisji Iwona Kolon — pierzchata podzigkowata
przedstawicielom za obecno$¢ na posiedzeniu.

4. Bezpieczenstwo ,,cyfrowe” w Urzedzie Miasta i Gminy Serock.

Zastepca Burmistrza Marek Babolski powiedzial, ze podstawg bezpieczenstwa jest bazowanie na
legalnych oprogramowaniach, Urzad w 100% na takich oprogramowaniach bazuje co podnosi
koszty zakupu komputerow o koszt zakupu licencji do programu. Jezeli chodzi o zabezpieczenia
to sg to informacje ktore posiadaja tylko informatycy. Kolejnym krokiem jest czgste zmienianie
hasel, brak mozliwos$ci korzystania z prywatnej poczty, zablokowanie pewnych stron.
Pracownicy uczulani sg na to aby nie wchodzi¢ w niebezpieczne linki i zwraca¢ uwage na to z
jakich adresow otrzymywane sg wiadomosci.

Kierownik Beata Wilkowska powiedziata, ze bezpieczenstwo cyfrowe w urzedzie to takze
ochrona danych i systemow informatycznych. Bardzo wazne jest stosowanie silnych haset,
szyfrowanie danych, zabezpieczenie sieci, aktualizacje oprogramowania, edukacja pracownikow.
W roku 2023 urzad korzystat z programu ,,Cyfrowa gmina” z ktérego otrzymano 100 000zt,
srodki te zostatly przeznaczone na audyt bezpieczefistwa, wymieniony zostat router gtdéwny
zabezpieczajacy sie¢ w urzedzie, urzadzenia do archiwizacji danych oraz programy
komputerowe. Kolejnym projektem ktéry rowniez dba o bezpieczenstwo cyfrowe jest to projekt z
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ubieglego roku ,,Cyberbezpieczny samorzad”, kwota tego projektu wynosita 442 000zt z czego
wklad wlasny gminy 120 000zt, w tym projekcie wzigty takze udziat jednostki organizacyjne
gminy. W ramach tego projektu zakupiono serwery do wszystkich jednostek i urzedu,
oprogramowania antywirusowe, odbyly si¢ szkolenia, zostat przeprowadzony audyt
bezpieczenstwa oraz zakupiono agregat pradotworczy.

IT Urzad Miasta i Gminy w Serocku Michal Kaczmarczyk dodal, ze faktycznie obserwuje si¢
wzrost incydentdéw i atakow w obszarze cyberbezpieczenstwa dlatego wazne jest zabezpieczenie
infrastruktury zarowno w urzedzie jak i jednostkach organizacyjnych, zwtaszcza tam gdzie sg
przetwarzane dane osobowe. Na kazdym etapie urzad wspotpracuje z inspektorem ochrony
danych osobowych, ktory takze wdraza réznego rodzaju procedury i mechanizmy ktére podnosza
poziom bezpieczenstwa. Uzupetniajac informacje odno$nie dwodch projektéw o ktorych
wspominata Pani Kierownik to byly one kierowane pod katem podniesienia bezpieczenstwa. Z
programu realizowanego w roku 2023 zakupiono urzadzenie zabezpieczajace wewnetrzng sie
urzedu, ktére odpowiednio filtruje 1 zabezpiecza przed niepozadanymi incydentami. Waznym
aspektem byl takze audyt bezpieczenstwa przeprowadzony przez firme zewnetrzng z ktérego
urzad bardzo skorzystat poniewaz takie firmy specjalizuja si¢ w wyszukiwaniu pewnych luk w
zabezpieczeniach ktore mozna naprawic¢. Urzad skorzystat takze z aktualizacji programow
antywirusowych do tworzenia kopii zapasowych, poniewaz urzad bazuje na duzej ilosci baz
danych. Jezeli chodzi o drugi projekt realizowany w 2024 roku ze srodkow zewnetrznych urzad
otrzymat ponad 320 000z, sa to srodki unijne i budzet panstwa. W tym projekcie braty takze
udziat jednostki OPS, ZOSIP, MGZGK 1 MZGW. PO zakupie nowych urzadzen mozna
zauwazy¢ wzrost poziomu bezpieczenstwa, spetnia to normy polityki bezpieczenstwa. W ramach
tego projektu zostato takze przeprowadzone szkolenie wérod pracownikow jednostek i1 urzedu.
Zakupiono takze urzadzenia zabezpieczajace sie¢ wewnetrzna dla jednostek, byly zakupione
takze switche zarzadzalne, ktoére w odpowiedni sposob filtruja ruch w sieci. Zakupiono takze
agregat pradotworczy, w przypadku zaniku pradu, agregat ten zasili newralgiczne punkty, ktére
powinny by¢ zasilone. Zostaty rowniez przeprowadzone audyty bezpieczenstwa zgodnie z
rozporzadzeniem KRI, wyniki audytu byly w wiekszo$ci pozytywne, jezeli pojawity sie jakie$
uwagi to zostaty one wprowadzone po audycie. Zakupione zostaly takze serwery, ktore wystarczg
na nast¢pne 4-5 lat, zgodnie z gwarancjg producenta. Z pewnoscig poziom bezpieczenstwa po
otrzymaniu §rodkow zewnetrznych wzrdst, wszystkie sprzety sg wdrozone, uzywane. Nie ma
mechanizmow ktére w 100% uchronig przetwarzanie danych, ale nalezy te srodki wdraza¢ majac
na uwadze, ze jest to proces dos¢ kosztowny.

Radny Dominik Krzykowski zapytat czy w tym nowym EZD z ktorego korzysta urzad sg inne
zabezpieczenia, kopia zapasowa danych.

IT Urzad Miasta i Gminy w Serocku Michal Kaczmarczyk odpowiedzial, ze wdrozony nowy
system, ktoéry w znacznym stopniu jest bezpieczniejszy od poprzedniego, jest oparty na
wirtualnych sieciach, ktore takze podnosza poziom bezpieczenstwa. Dodatkowo codziennie
robiona jest kopia danych.
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Przewodniczaca Komisji Iwona Kolon-Pierzchata zapytata czy sa prowadzone regularne
szkolenia dla pracownikdw z zakresu bezpieczenstwa.

IT Urzad Miasta i Gminy w Serocku Michat Kaczmarczyk odpowiedzial, ze tak, urzad
wspotpracuje z inspektorem ochrony danych, ktory regularnie zwoluje takie spotkania dla
pracownikow pod katem bezpieczenstwa, cyberbezpieczenstwa, pracownicy zdobywaja wiedze
teoretyczng, praktyczng.

Przewodniczaca Komisji Iwona Kolon-Pierzchata zapytata jak ma si¢ zachowaé pracownik, ktory
dostanie takiego maila niewiadomego pochodzenia.

IT Urzad Miasta i Gminy w Serocku Michat Kaczmarczyk odpowiedzial, ze sg dwa rézne
systemy ktore weryfikuja zaréwno tresci przesytane jak i tresci odbierane, natomiast zasada jest
taka aby pracownicy informowali informatyka o takich wiadomos$ciach i wiadomo nie otwierajg i
nie przesylaja dalej takiego maila.

Przewodniczaca Komisji Iwona Kolon-Pierzchata zapytata czy to pracownik ma ocenié, ze to jest
niebezpieczna korespondencja czy system to weryfikuje.

IT Urzad Miasta i Gminy w Serocku Michal Kaczmarczyk odpowiedziat, ze zazwyczaj jezeli
chodzi o adresy mailowe to wycinana jest szkodliwa tres¢ i trafia to do spamu gdzie jest
informacja, ze taka wiadomos¢ byla ale zawierata element niebezpieczny i zarowno pracownik
wie o tym oraz odnotowuje si¢ to w systemach antywirusowych. Pracownicy sg uczuleni, ze
jezeli nie sg pewni to zeby takich wiadomosci nie otwierac.

Radny Dominik Krzykowski zapytat jakie sa wymogi odnosnie dlugos$ci haset w urzedzie.

IT Urzad Miasta i Gminy w Serocku Michal Kaczmarczyk odpowiedziat, Ze nie ma okreslonej
dhugosci hasel, to ustala administrator, pewien standard ktory si¢ teraz pojawia to 16 znakow.

Radny Stawomir Czerwinski zapytal czy backupy sg robione automatycznie oraz czy
przechowywane sg na serwerach zewnetrznych.

IT Urzad Miasta i Gminy w Serocku Michat Kaczmarczyk odpowiedzial, ze backupy robione sg
codziennie ze stacji roboczych, ale sg tez backupy wykonywane w chmurze.

5. Cyfrowy urzad — uslugi zapewniajace w pelni elektroniczng obsluge spraw mieszkancow.

Zastepca Burmistrza Marek Babolski powiedzial, ze Kodeks Postgpowania Administracyjnego
juz kilka lat temu wprowadzil zasade, ze wszystkie urzgdy powinny i§¢ w kierunku elektronizacji
1 wrecz nakazal porozumiewanie si¢ pomi¢dzy urzedami tylko w sposob elektroniczny i tam
gdzie mozna takg korespondencje prowadzi¢ to si¢ stosuje ten sposob. Oczywiscie dla mtodych
ludzi to nie jest problem, natomiast wiadomo, ze szereg 0sob starszych nie jest w stanie sobie z
tym poradzi¢ i catkowite przejécie na elektronizacj¢ bytoby niewykonalne i odcigtoby obywateli
od dostepu do urzedu. Sg ré6zne pomysty przejs$cia na cyfryzacje m.in. wprowadzenie
,Informatora gminy Serock” w wersji elektronicznej, ale jednak osoby starsze chca mie¢ to w
wersji papierowej. W Biuletynie Informacji Publicznej jest poradnik interesanta i wszelkie
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formularze i druki sg zalaczone zaréwno aktywnym PDF oraz w Wordzie 1 kazdy mieszkaniec
moze druk wypehic i przez ePuap lub skrzynke podawcza do urzedu ztozy¢. Przejsécie na pelna
cyfryzacje urzgdu jest bardzo trudne i wbrew pozorom wymaga duzego archiwum, ktéorym na
dzien dzisiejszy urzad nie dysponuje oraz duzym biurem obstugi mieszkanca gdzie te dokumenty
by trafiaty. Na dzien dzisiejszy nie mozna odebra¢ mieszkancowi mozliwosci ztozenia
dokumentu w formie papierowej. Wprowadzane sa udogodnienia dla mieszkancow jak np. karty
na PSZOK, aplikacja ,,scieki polskie”.

Sekretarz Rafal Karpinski dodat, ze poza czynnikiem ludzkim kolejna barierg jest czynnik
instytucjonalny i sg pewne instytucje np. RIO gdzie w przypadku przeprowadzenia kontroli
kontrolujacy wymaga dostarczenia mu dokumentow w wersji papierowej. Wida¢ jednak
pokoleniowa zmiang, ze idzie to w kierunku elektronizacji ale zdarzaja si¢ zespoty kontrolne
ktére nadal wymagaja dokumentoéw papierowych. Jezeli chodzi o e-dorgczenia to urzad jest do
tego przygotowany, zatozona jest dla urzedu skrzynka elektronicznej obstugi i urzad ma
obowigzek wystac¢ elektronicznie pismo do kazdego obywatela, ktdry zarejestruje si¢ w bazie
elektronicznych doreczen. W tym roku jest okres przejsciowy gdzie mozna stosowac tzw.
hybryde i to zostalo zastosowane w przypadku dostarczenia decyzji podatkowych, gdzie jest to
masowa wysytka i sprawdzenie poszczeg6élnych ludzi czy sa w tej bazie elektronicznej ujeci jest
niewykonalne. Nie ma takiej integracji systemow, gdzie mozna by bylo wylapac te osoby
automatycznie, trzeba by bylo zrobi¢ to recznie a to w tym roku byto fizycznie nie do zrobienia.
Obywatel, ktory chce zatatwi¢ sprawe elektronicznie, ma takg mozliwo$¢, nie musi robic tego
osobiscie w urzedzie.

Kierownik Magdalena Kawatlowska powiedziata, ze w 2024 roku ogdélnie do urzedu wptyneto
38 956 pism, z czego blisko 10% wplyneto droga elektroniczna, listownie wptyneto ok. 500
pism, najwigcej pism zostato ztozone osobiscie tzn. ponad 30 000 pism.

Sekretarz Rafal Karpinski powiedzial, Ze ta statystyka pokazuje, ze nadal dominuje charakter
papierowy. Urzad daje mozliwos¢, ale to zalezy od mieszkanca w jakiej formie chce zatatwié
sprawe.

IT Michat Kaczmarczyk dodal, Ze na stronie serock.pl zostat uruchomiony modul, ktory zawiera
150 elektronicznych formularzy, mieszkancy maja mozliwos¢ w pelni zalatwienia sprawy
elektronicznie.

6. Sprawy rozne.
Nie zgtoszono.
7. Zakonczenie posiedzenia.

Przewodniczaca Komisji Iwona Kolon — Pierzchata stwierdzita wyczerpanie porzadku obrad i
zamkneta posiedzenie.

Przewodniczaca

Komisji Rozwoju Gospodarczego, Innowacji i Bezpieczenstwa
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Iwona Kolon - Pierzchata

Przygotowata: Patrycja Seroka
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